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Banken sind in einem taglichen Spannungsfeld [fay)
zwischen Innovation und Regulatorik gefangen

Digitalisierung

Sicherheits-
% anforderungen

Regulierung
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Das Ziel der Digitalisierung geht mit immer hoheren ey
Anforderungen an die IT Security einher

Kostenreduktion & _ _
Skalierbarkeit Implikationen O

% Kundenzentrierung & bessere « Je mehr Banken digitalisieren,
Nutzererfahrung umso mehr potenzielle
Sicherheits-Risiken haben sie
Ziele ﬂ Innovationsfahigkeit & « FUr Banken ergibt sich
Zukunftssicherung dadurch ein erhohtes
Schutzbediirfnis
4l Prozessautomatisierung & * Daraus rgsut:tierer; steigende
all Effizienzsteigerung reguilatonsq e An (_)rderungen
an die IT-Sicherheit

Erhohung der Sicherheit &
Compliance-Fahigkeit
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Ein durchdachtes Prozessmanagement ist die

Grundlage fur die Digitalisierung bel Banken

/ Big Picture

e

« Digitale Insellésungen
ohne Skalierbarkeit
werden verhindert

* Priorisierung nach

strategischem Nutzen
wird ermdglicht

Transparenz

/ E2E Sicht

1y

» Abhangigkeiten werden
transparent

* Medienbriiche werden
sichtbar

» Echte Automatisierung
wird ermdoglicht

Verantwort-
lichkeiten
Q ! 7
» Konflikte werden
reduziert
* Nahtlose Zusammen-
arbeit und Koordination

aller Beteiligten wird
ermaoglicht

/Auswirkungen
Q
SO

» Veranderte Aufgaben,
Mitarbeiterrollen und
Ablaufe werden trans-
parent

* Risken lassen sich
minimieren
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Das Prozessmanagement kann zusatzlich einen Beitrag [g;
zur Erfallung der IT-Sicherheit liefern

Schutzziele sichtbar machen IT Sicherheit leben

« Verfugbarkeit geschafts-

kritischer Systeme J m m

(Avallablllty) Hohe Anforderung Anforderungen theAnfnrderun;

* Vernetztes Management-
systems Uber Geschafts-
prozesse

an Authentizitat an Verfulbarken an Datenmtegntat

« Stringentes Informations-
sicherheitsmanagement

Anweadung 1 Anwendung 2 Anwendung 3

e e » Transparentes Zugriffs-
R o und Berechtigungs-

Anforderungen
HE B @a""e”"“”m management

Server 1 Server 2 Server 3 Datenbank 1

« Schutz vertraulicher Vertrautiriket cer
Daten (Data
Confidentiality)

Anferderungen
= an Verfiigbarkeit

Geschiftsprozesslandkarte

* Integritat von Daten &
Prozessen (Data
Integrity)

 Authentizitat & Nach-
weisbarkeit von Daten
(Non-repudiation)

IT-Assetmanagement

» Gestéarkte Widerstands-
fahigkeit und Incident
Readiness & Response
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Aufstellung des Prozessmanagements: Digitalisierung g
und IT-Security Hand in Hand denken und leben

I
Vom Dokumentierer zum Orchestrator...
O
a
+ Aufbau eines zentralen Teams mit CEO
entsprechenden Skills und Know-How
 Verankerung des BPM Teams als Stabseinheit / BPM Team als Orchestrator /
unter dem Vorstand
» Etablierung eines starken Governance Modells % % % % %
zur Entfaltung der operativen Wirksamkeit
« Prozessmanagement als Change-Engine fiir b';?gii'h (CIII-O) 'n?g‘t’%')on 'T(gfggr)'ty (ggg)

die gesamte Bank denken

...dank zentraler Verankerung
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lhr Kontakt

Simone Seng

Head of Operations
Banking & Financial Institutions

+49 1520 9927535
SSeng@horvath-partners.com
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